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Ki vonat

A unix rendszerekenhagyományosanafelhasználó-csoport-bárki másalapú
hozzáférésvezérlésimodellt implementálják.Ez a modellegy bonyolultabb
igényeket támasztórendszerengyakrannemelégséges.Mint a legtöbbko-
moly Unix változaton,Linuxon is lehetségesennélkomolyabbhozzáférés-
vezérléstmegvalósítani. Az előadásbemutatjaaz ismertebbhozzáférés-
védelmi modelleket, és az azokatmegvalósítószoftvermegoldásokat. Az
előadáskitér a hálózatihozzáférésvezérlésaspektusairais, ésbemutategy
hálózatihozzáférésvezérlésimodellt,amelya Bell-LaPadulamodellszelle-
métköveti, ésacovert channelekproblémájátpróbáljameg kezelni.
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1. Hozzáférésvezérlés

Mint aztnagygondolkodóinkmártöbbszörmegmondták,„az életcéljaa küzdés
maga”[1]. Perszeazonhosszasanlehet vitázni hogy enneka küzdelemnekmi
a megynyilvánulási formája. Darwin szerint példáula küzdelemaz erőforrá-
sok megszerzéséértfolyik. Ebből rögtönkövetkezik, hogy az erőforrásokatvé-
deni kell. A háromlegfontosabbvédend̋o tulajdonságaaz erőforrásoknakpedig
azok rendelkezésreállása,integritásaésaz a tény, hogy az erőforrása mi ren-
delkezésünkreáll. Az utóbbitnevezzükazegyszerüségkedvéértbizalmasságnak.

Az egyik ilyen erőforrásaz információ. Ezzelel is jutottunkaz informatikai
biztonságterületére.Az adatokésegyébinformatikaierőforrásokvédelmepedig
az azokhozvaló hozzáférésszabályozásánalapul. Régenamikor a férfiak még
igazi férfiak voltak, nempedighátulgombolósPascalprogramozók[2], úgy tűnt
hogy kiváló módszera hozzáférésvezérlésreazhogy azerőforrástjelképez̋o ob-
jektumokat(amiket a köznyelv a „fájl” szóval illet, de mi mindannyian tudjuk
hogyafile-okról vanszó),ellátjákolyanattribútumokkal,amikből kiderülazhogy
ki férhet hozzámilyen művelet céljából az egyesfájlokhoz. Perszevalakinek
képesnekkell lennie arra a műveletrehogy ezeket a jogosultságokatbeállítsa.
Ilyenkor az erőforrástulajdonosáravan bízva, hogy kinek milyen jogosultsága
vanazerőforráshoz.Az ilyen módszereket nevezzükdiszkrecionálishozzáférési
modelleknek.

1.1. Diszkrecionálishozzáférésimodellek

A diszkrecionálishozzáférésimodellekbenáltalábanfelhasználókésfelhasználói
csoportokalapjánosztanakki elégsok féle jogot. Az erőforrástulajdonosaleg-
gyakrabbana felhasználó,deazsemritka hogya jogosultságokatazarrahivatott
adminisztrátoroszthatjaki. Lássuk,milyen diszkrecionálishozzáférésimodellek
léteznekLinuxon,mire jók, ésmilyen problémákranemadnakmegoldást:

Szabványosunix hozzáférésvezérlés

A unix[3] rendszerek-ígyaLinux is- ahozzáférésvezérlésreafelhasználó-csoport-
bárkimáshármasthasználják. Egy állományhoz egy felhasználótartozik, aki
egyúttalannaktulajdonosais, ésegy csoport.A műveletekaránylagkevesenvan-
nak,névszerintírás,olvasás,végrehajtás.Ezt a modelltésműködésétmindany-
nyian ismerjük,kár is többszótfecsérelnirá.
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Hozzáférésilisták

Másiknagyonelterjedtdiszkrecionálishozzáférésvezérlésimódszerahozzáférési
listák, külföldiül ACL-ek (AccessControl List) használata[4].Az ACL-ek is a
felhasználóésfelhasználóicsoportalapjánosztjákki a jogosultságot,deegy ál-
lományhoztöbbszabályis tartozhat,ésáltalábannemcsakolyanszabályvanami
megadegy hozzáférést,hanemolyan is ami aztmegvonja. Az ACL típusúrend-
szerekengyakranöröklődő szabályokis vannak,amikor egy könyvtárhozzáférési
jogaiöröklődnekazabbanlévő file-okrais. Általábanazírás,olvasás,végrehajtás
műveletekenkívül továbbiműveleteket is definiálnak.

A következ̋oLinuxosimplementációkléteznekállomány szint̋udiszkrecionális
hozzáférésvezérlésre:

� PosixACL project[5],amelyikext2 állományrendszerenvalósítmeg ACL-
eket.

� A Linuxon használhatóállományrendszerekközül azXFS[6] beépítve tar-
talmazzaazACL támogatást.

� HaolyanACL támogatástkeresünk,amifüggetlenahasználtállományrend-
szert̋ol, a trustees[7] nevű implementációlehetérdekes.Ez azimplementá-
ció arrais példa,amikor nemafelhasználóhanemarendszeradminisztrátor
osztjaki a jogosultságokat.

� Az RSBAC[8] nevű általánosbiztonságicsomagis tartalmazállományrend-
szer-függetlenACL támogatást,demajdlátni fogjuk hogyfőkéntakötelez̋o
hozzáférésvezérlésimodellektámogatásaaszakterülete.

Hálózati hozzáférésvezérlés

Amikor hálózatihozzáférésvezérlésr̋ol beszélünk,a felhasználótnem csakfel-
használónévvagycsoport,hanemazáltalahasználtgépIP címealapjánazonosít-
juk. A hálózatihozzáférésvezérlésselkapcsolatbana gépünkjátszhatjaa kiszol-
gálóvagya forgalomsz̋urő szerepet.

A valamilyenállományrendszertkiszolgálóalkalmazások,mint pl web- és
ftp szerverek,nfs éssambaszerverekáltalábansajáthozzáférésvezérlésselren-
delkeznek,hiszenigazánszabványosfelhasználóazonosításiprotokoll nemlétezik,
ésezeka kiszolgálókfelhasználóalapján(is) döntik el hogy egy file-hoza hoz-
záféréstmegadják-e.

A szabványosnaktekinthet̋o hálózatihozzáférésvezérlésimódszerunixokon
a tcpwrapper[9]használata,amelya hosts.allow éshosts.deny állomány alapján
dönti el hogyegy adottIP címaszolgáltatáshozhozzáférhet-e.
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Alacsonyabbszintenvégzetthozzáférésvezérlésa csomagsz̋urésis. Csomag-
sz̋uréstszokása kiszolgálónésa forgalomsz̋urésrehasználtgépenis használni.

A Linux kernelmárrégótatartalmazcsomagsz̋urő támogatást.De eléggyak-
ran változik hogy pontosanmilyet. A 2.0-ássorozatúkernelekaz ipfwadm, a
2.2-esekazipchains,ésa2.4-esekanetfilter[10]nevű csomagsz̋urőt támogatják.

Perszeacsomagsz̋urésmint hozzáférésvezérlésimódszerigencsakszegényes;
mivel alacsony szintendolgozik,nagyonkevésinformációjavan,ésnagyonkevés
műveletetismer. A rendeshálózatihozzáférésvezérlésrea forgalomsz̋urő eset-
bentűzfalat szoktakhasználni.Linuxon több kereskedelmitűzfalszoftver is fut,
nagyonsokegy-egy protokollt ismer̋o proxyt írtakhozzá,ésvannéhány nyílt for-
rásútűzfalszoftver is. Ezekakövetkez̋oek:

FWTK Az FWTK[11] ugyannemnyílt forrású,deingyenesenletölthet̋oszoftver.
Nohakezdelavulni, a hálózatihatárvédelemtörténetébenrendkívülfontos
szerepevan,ésmais jól használhatóapplikációsszint̋u tűzfal.

socks A sockstűzfalakatűzfalproxykegymásikágamintazapplikációstűzfalak.
A socksegy „áramkörszint̋u” tűzfal. Linuxratöbbimplementációjalétezik,
a legismertebba Dante[12].

T.REX A T.REX[13] egy kb 1 éves tűzfalszoftver. Ez egyrésztmár meglévő
proxy szoftverekb̋ol, másrészta gyártóáltal készítettproxykból áll. App-
likációsszint̋u tűzfal.

Zorp A Zorp[14] egy új generációs,moduláris,valódi applikációsszint̋u hoz-
záférésvezérlésselrendelkez̋o tűzfal, amely-mint azt látni fogjuk- kötelez̋o
hozzáférésvezérlésimodelleket is támogat.

A diszkrecionálishozzáférésvezérlésimódszerek hátulüt ője

Mint mondottamvala, régenúgy gondolták,hogy a diszkrecionálishozzáférés-
vezérlésmindenreelég. De sajnosa trójaiak, a rosszindulatúfelhasználókésa
rosszulmegírt applikációkellennemvéd. Példaképpenvegyük aztazesetet[15],
amikor Andráselkészítegy titkosdokumentumot.A dokumentumannyira titkos,
hogycsakBéla láthatja,deCecília,a titkárnő márnem.Andrásbeállítjaa doku-
mentumhozzáférésijogaitúgyhogycsakBélaláthassa.DeBélanyúl, ésadoku-
mentumrólkészítegy másolatotCecília részére,hogy helyetteő végezzeel a
dokumentummalvégzend̋oket. Igenám,deCecíliatulajdonképpena versenytárs
cégfelbéreltügynöke,éshuss,elküldi adokumentumotazAPEHnek.

Ilyenéshasonlóesetekretaláltákki akötelez̋ohozzáférésvezérlésimodelleket.
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2. Kötelező hozzáférésvezérlésimodellek

A kötelez̋o hozzáférésvezérlés(MAC, MandatoryAccessControl) olyan szabá-
lyokatdefiniál,amiketazinformatikairendszermindeneleménekésfelhasználójá-
nakbekell tartania.Ezekamodellekazonalapulnak,hogyazadatoknakésa fel-
használóknakcímkéivannak,amikmegmondjákhogyazadatmennyire titokzatos,
illetve milyen jellegű, és a felhasználómennyire titkos és milyen jellegű ada-
tokhozférhethozzá.

Kötelez̋o hozzáférésvezérlésimodelltöbbfélevan,attól függőenhogyazada-
toknak melyik tulajdonságát(bizalmasság,vagy integritás) kell jobbanvédeni,
illetvehogymilyen lehet̋oségeketnyújt ahasználtinformatikairendszer.

EgyMAC modelltmatematikusulegy hármassallehetleírni[15]:

�������	�
����

ahol:

� ��� abiztonságiosztályok(lehetségescímkék)halmaza

� �
����������� egy „folyhat” relációaz ��� halmazon

� ��������������� ��� egy „osztálykombinációs”operátoraz ��� halmazon.

A dolog nagy lényege az, hogy a � reláció megmondjaazt hogy milyen
irányba folyhat az információ,és a � operátormegmondjahogy ha két adatot
kombinálunk,azoknakmi leszabesorolása.

2.1. Egy egyszer̋u modell

Most a példakedvéértképzeljünkel egy Linuxos rendszert,amit úgy építettünk
fel, hogya baserendszerinstallálásautána /titkosésa /nemtitkoskönyvtárakba
ismétkicsomagoltunkegy-egy baserendszert,majd a /etc/inittab-otátírtuk úgy,
hogyagetty-ket tartalmazósorokígy nézzenekki:

1:2345:respawn:/usr/sbin/chroot /titkos /sbin/getty 38400 tty1
2:23:respawn:/usr/sbin/chroot /titkos /sbin/getty 38400 tty2
3:23:respawn:/usr/sbin/chroot /titkos /sbin/getty 38400 tty3
4:23:respawn:/usr/sbin/chroot /nemtitkos /sbin/getty 38400 tty4
5:23:respawn:/usr/sbin/chroot /nemtitkos /sbin/getty 38400 tty5
6:23:respawn:/usr/sbin/chroot /nemtitkos /sbin/getty 38400 tty6
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Az így kialakított környezeteket „chroot-olt környezet”-nek[16]vagy „sand-
box”nak nevezzük. Most képzeljükel, hogy a root sandboxbólcsaka két sand-
boxbabechrootolva indítjuk el azott lévő rc scripteket, valamintazthogymaxi-
mumazegyik külső sandboxbanfut bármilyenhálózatiszolgáltatás,a root sand-
boxbanpedig(az initen kívül) semmi. Valamintálmodjukazt, hogy a chrootolt
környezetb̋ol nemlehetkitörni[17].

Matematikusula fenti helyzetetígy mondjuk:

� ����� root, titkos,nemtitkos,

� ��� {(root,root), (titkos,titkos),(nemtitkos,nemtitkos)},

��� ����� { � , ha � � � egyébkéntnemdefiniált}

Ezzelimplementáltunkis egy MAC modellt,jaj dejó nekünk.
Perszeennélamodellnélléteznekjóval használhatóbbakis, lássunknéhányat:

2.2. Bell-LaPadula modell

A legismertebbMAC modell a Bell-LaPadula[18]modell, ami a következ̋o mó-
donnézki: A modellobjektumokatésszubjejtumokatdefiniál;egy objektumegy
file vagybármilyenmáspasszívdologa rendszerben.A szubjektumpediga fel-
használó,ésaz ő nevébenfutó processz,job. !#"%$'&�( ��� jelöli az „ $ ” objektum
biztonságiosztályát,vagyrövidencímkéjét.A címkékközöttegy )�* ���������
rendezésireláció van van értelmezve. A felhasználókhozrendelt címkét úgy
kell értelmezni,hogya felhasználóbeléphetbármilyenbiztonságicímkével, ami
kisebbvagyegyenl̋o mint aző cimkéje.

� Egyszer̋u biztonságitulajdonság:Az + szubjektumcsakakkor tud az $ ob-
jektumbólolvasni,ha !,"-+.&0/�!#"%$'& .
�2143 tulajdonság:Az + szubjektumcsakakkor tud az $ objektumbaírni, ha
!#"5+.&�)�!,"5$6& .

Könnyenláthatóhogyafenti szabályok,hanemteszünkkülönbségetszubjek-
tum ésobjektumközött,megfelelneka következ̋o szabálynak:!,"-+678& � !#"5+:9	& ha
!#"5+'7;&<)�!,"-+=9>& , vagyisazinformációcsak„felfelé” folyhat.

A modell kiegészítései

Természetszerűleg azolvasásiésírásiműveletenkívül másműveletekis léteznek.
Ilyen példáula létrehozásésa törlés.Egykis képzel̋oer̋ovel ezeket aműveleteket
is belehetsorolniakétalapvető műveletközé,vagyki lehettalálninekikhasonló,
azeddigiekkel konzisztensszabályokat.
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A Bell-LaPadulamodell csakaz információbizalmasságával törődik, az in-
tegritásával nem.Ez azt jelenti, hogyegy alacsony szintenlévő felhasználónyu-
godtanírhategy nagyonfontosfile-ba,akárfelülírvaannaktartalmát.Ezértgyak-
rana 1?3 tulajdonságnálcsakazegyenl̋oségetszoktákmegengedni.Az információ
ilyenkor is csakfelfelé folyik, viszontaztcsak„húzni” lehet,„tolni” nem.

Másik kiterjesztésea Bell-LaPadulamodellnekaz,amit a TCSEC[21] B osz-
tálya, illetve a CommonCriteria[22] (CC) LabeledSecurityProtectionProfile-
ja[23] (LSPP)megkövetel, illetve a szerz̋ok is így írják le kés̋obb. Nevezzükezt
a modelltazegyszer̋uségkedvéértDoD modellnek:A biztonságiosztályokhier-
archiábarendezettkategóriái („sensitivity label”) mellett a sorrendbenemrakott
„integrity label”-eket vezetibe amik címkékhalmazai.Az integrity labelekrea
rendezésioperátora � . Így a modellakövetkez̋oennézki:
� ���@�A����BC�D���<E ahol ) teljesrendezésireláció ����B -en,és � részleges

rendezésireláció ���<E -n.

� !#"%$'& � "-! B "%$'& � ! E "5$6&;& ahol ! B "5$6&0( ����B és ! E "5$6& �����<E
� +67 � +:9 definiáltha ! B "-+678&0)�! B "5+'7F& és ! E "5+678& � ! E "-+678& .
� !#"%$G7F& � !#"%$H9�& � "%I �KJ "-! B "%$G78& � ! B "%$H9�&8& � ! B "5$K78&MLN! B "%$H9	&;&

2.3. Bell-LaPadula modell dinamikus címkékkel

Az egyszer̋u Bell-LaPadulamodellnéla felhasználónakbelépéskor valamilyen
módonközölni kellett a rendszerrel,hogy éppenmelyik biztonságiszintenvan,
biztonságiszintjénekváltásáhozpedigújra bekellett lépnie. Ennekelkerülésére
találtákki a dinamikuscímkéket: a processzekheznemegy, hanemkét címkét
rendelnek:azegyik címke aztmondjameg, hogymilyen aza minimálisbizton-
ságiosztály, amibeírhat,a másikpedigazt,hogymilyen aza maximálisosztály,
amiből olvashat.Ha pedigvalamilyenállományhozhozzányúl, a címkehalmaza
a megfelelő módonösszesz̋ukül. Lássukmindeztmatematikusulis (nohakissé
pongyolán):
� !PO-QSR'"%$'&<(T"%U�V ��� &
� !XW EZY\[^]_EZ`Sa "-+.&0(T" � V ��� &
� !XW#bdc ]ea bFf6"-+.&0(T" � V ��� &
� ! Bhg QSRi(T" � V �����j��� & � ! B%g QSRH"-+.& � "5!XW EZY\[^]_EZ`Sa "-+.& � !XW#bdc ]ea bFfH"-+.&;&
�Tk'l:�nm ( �o� U�V ����������� k6l:�nm "-+ � $6& � "-!XO_QSRH"5$6& � !XW#bFc ]_a bFf'"5+.&;&

ha:
!XW#bdc ]ea bFf6"-+.&0)�!PO_QSR6"5$6&
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�TpikHq5rFl ( �o� U�V ����������� pikHq5rFl "-+ � $6& � "5!XW EZY\[^]_EZ`Sa "5+H& � !XO_QSR'"%$'&8&
ha:
!XW EZY\[^]_EZ`Sa "-+.&0/�!XO_QSRH"5$6&

A readéswrite operációkimeneteaszubjektumúj címkéitreprezentálja.

2.4. Biba integritási modellje

Mint láttuk, a Bell-LaPadulamodell csaka bizalmasságrahelyezi a hangsúlyt.
Természetesenvanolyaneset,amikor azadatokbizalmasságanemis érdekes,de
az fontoshogy a rendszerelemeitne tudják illetéktelenekváltoztatni. A Biba-
féle[19] modellnekpontosaneza lényege.Ugyanazokata szabályokatdefiniálja,
mint aBell-LaPadulamodell,csakmegfordítjaa / jelet,és ! helyett s azobjek-
tum címkéjétmeghatározóoperátor.

� Egyszer̋u integritási tulajdonság:Az + szubjektumcsakakkor tud az $ ob-
jektumbólolvasni,ha si"5+H&<)�si"%$'& .
� integritási 143 tulajdonság:Az + szubjektumcsakakkor tudaz $ objektumba

írni, ha si"5+.&</�si"5$6& .
Könnyenbelátható,hogy egy olyan rendszerenahola Bell-LaPadulamodell

implementálvalett,egyszer̋uenacímkéksorrendjénekmegcserélésévelmegkapjuk
a Bibamodellimplemetációját.

2.5. Low Water Mark modell

Ez a modell[24] azadatokintegritásánakvédelméreszolgál.A lényegeaz,hogy
az objektumokhozés szubjektumokhozrendeltcímke azok „tisztaságát”jelöli.
Minél kisebba címke, az adatannálkoszosabb. Az új egyedek(objektumokés
szubjektumok)a címkéjüket attól az egyedt̋ol öröklik, amelyikb̋ol származnak.
Az objektumokcímkéjenemváltozik,aszubjektumokcímkéjepediga legkisebb
címkéj̋u eddig olvasott objektum címkéje. Írni csak ugyanolyanvagy kisebb
címkéj̋u objektumbalehet.Ha egy szubjektumcímkéjecsökken,azösszesolyan
objektumot,amit éppenírásranyitva tart, „eldob”.

2.6. Kínai fal modell

A kínaifalmodell[26] arraahelyzetrekeresiamegoldást,amikorpl egykonzultáns
cégmunkatársaitöbbegymássalverseng̋o cégnekis végeznekmunkát. Ilyenkor
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nemszabadhogyugyanaza munkatárstöbb,ugyanabbana szektorbantevékeny-
ked̋o cégszámárais dolgozzon. Ezt a kihívástCOI (Conflict Of Interest)cso-
portokdefiniálásával oldja meg a modell. Mindenszubjektumhoztartozikegy n-
elem̋u cimke,amelymindenCOI csoporthozmaximumegy elemettartalmazhat.
Egy címkézettobjektumhozakkor lehet hozzáférniolvasásra,ha a szubjektum
címkéjébenaz objektumcimkéi közül mindenCOI classnálugyanaz,vagy üres
címke van. Ha egy szubjektumhozzáfértolvasásraegy objektumhoz,a szubjek-
tum címkéjea továbbiakbana két címke uniója lesz. A szubjektumcímkékkét
bejelentkezésközöttmegörz̋odnek.

2.7. Clark-W ilson modell

A Clark-Wilson[33] modell lényege, hogy a védettadatokhozcsakvédettpro-
cedúrákon keresztüllehethozzáférni.

Vannakvédettadatok(ConstrainedDataItem;CDI) ésnemvédettadatok(Un-
constrainedDataItem; UDI) UDI-ból vagy a CDI-k egy osztályábólegy másik
CDI osztálybavaló transzformációtTranszformációsProcedúrák(Transforma-
tion Procedure;TP) végzik. A TPknek igazoltaknakkell lenniük ahhozhogy
a tranzakciótelvégezhessék.Az operációsrendszernekbiztosítanikell, hogy a
CDI-k csak az azokatmanipulálóTP-ken keresztüllegyenekelérhet̋oek, csak
azokszámáraa felhasználókszámára,akik jogosultaka TP-t, ésazonkeresztül
a CDI-t elérni. Ez valami olyasmi, mint egy webszerver, ami tele van szórva
PHPscriptekkel: A webszerver mögöttiadatbázisbanésa filerendszerenvannak
aCDIk, aPHPscriptekpedigaTP-k. A felhasználóiinputpedigazUDI. Jóeset-
benezeket a PHPscripteket megvizsgálják,hogyvalóbanaztcsinálják-eminden
inputraamit elvárunktőlük.

2.8. Privacy Modell

A privacy modell egy kicsit hasonlíta Bell-LaPadulaDoD kiegészítéséhez,de
az integritási címkéket teljesenmásrahasználja,nevezzükhát őket privacy cím-
kéknek:Ezeka címkékegy-egy felhasználásikörét írják le azadatoknak.A fel-
használóknakvanegy engedélyezetthalmazaa privacy labelekb̋ol, de egyszerre
csakegy ilyen címkéthasználhat.Hogy éppenmelyiket, egy TS-eladhatjameg.
A dologlényegeaprivát információmegőrzése.

Nézzükegy példána dolog lényegét: Vanegy kórház,ahola betegekszemé-
lyesadataitőrzik. Ezekháromkategóriábatartoznak:pénzügyiadat,akezeléshez
használhatóadat,kutatáshozhasználhatóadat.A betegekmegmondhatják,hogy
az adataikatmilyen célokralehethasználni.Tegyük fel hogy egy orvos kutatni
akar: beállítja, hogy ő most kutat, és ekkor csaka kutatásrahasználhatóada-
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tokhozférhethozzá.Hagyógyítaniakar, akkor meg csakagyógyításhozhasznál-
hatóakhoz.

2.9. Háló modellek

Mint azels̋o példánláthattuk,a � operátornakegy informatikairendszerbenref-
lexívnek kell lennie; egy biztonságiosztályonbelül nem érdemesmegiltani az
adatáramlást.

András,Béla ésCecíliapéldájánláttuk azt is, hogy ha t � u és uv� �
akkor t � � , vagyisa � operátortranzitív.

Ugyanazona példánazt is láthattuk,hogya � relációnakérdemesolyannak
lennie,hogyha t � u és u@� t akkor t ��u , hiszenellenkez̋o esetbennem
„fogja” azinformációáramlást.

Ezt a tulajdonságotantiszimmetriánaknevezzük,a reflexív, tranzitív ésanti-
szimmetrikusrelációkatpedigrészlegesrendezésirelációknak.Teháta � reláció
a biztonságiosztályokon olyasmimint a ) relációazegészszámokon (pontosan
olyanakkor lennehalennénekolyanegészszámokamiketnemlehetösszehason-
lítani).

Mint tudjuk,az informatikábanmindeninformációamivel dolgozunk,véges.
Így abiztonságiosztályokszámais végeslesz.

A sandboxospéldábancsakfutólagemlítettükahálózatot.Általábanazinter-
netenelérhet̋o adatokpublikusak;aző biztonságiosztályukkisebbmint bármely
másbiztonságiosztály. Teháta biztonságiosztályokhalmazánértelmezünkleg-
kisebbet.

Két adatkombinációjánakazeredményea józanparasztiészszabályaiszerint
a két adatbiztonságiosztályaközül a nagyobbikkell hogy legyen Mivel a �
operátornemmindenkétbiztonságiosztályravanértelmezve,ezértúgymondjuk,
hogyezegy legkisebbfelső határhatározmeg.

A fenti okoskodásbóla következ̋o szabályokjönnekki, amelyeket Denning
axiómáinak[20] nevezünk:

� Az ��� halmazvéges.

� A � operátoregy részlegesrendezés��� -n.

� ��� -nekvanalsóhatáraa � operátorranézve.

� A � operátoregy teljesendefiniáltlegkisebbfelső határoperátor.

Megmutatható,hogy ezekneka szabályoknaka teljesüléseeseténa hozzáfé-
résvédelmimodellegy végeshálótalkot[15][20].
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A hozzáférésvezérlésimodelleknagyrészevégeshálóval leírhatóvagyköz-
vetlenül,vagynémimatematikaitrükközésután.

Példáulilyenekakövetkez̋oek:
� Bell-LaPadulamodell

� Bibamodell

� Kínai fal modell

� Low WaterMark modell

LétezikmégaClark-Wilsonmodellnekisolyanimplementációja,amelyvéges
hálósmodell (a Bell-LaPadulaDoD kiterjesztése)segítségével történik. Namár-
mostmeg lehetmutatni,hogyavégeshálóval leírhatómodellekegymásbaalakít-
hatóak,sőt kétilyen modellegyütteshasználata(amikor mindkétmodellszabályai
érvényesülnek)is végeshálósmodell.Eznemfeltétlenüljelentiazthogybármely
implementációképesbármelyimplementációtemulálni.

3. MAC implementációkLinuxon

A Linuxoshozzáférésvezérlésiimplementációkvizsgálatánála következ̋o szem-
pontokatlehetpéldáulfigyelembevenni:

a kompatibilitás ára Mennyire kell átírni a már meglévő programokatahhoz,
hogyműködjenekamodelláltal felállított keretekközöttis[24].

az implementációmegbízhatóságaMennyire pontosanvalósítjameg a modellt
az implementáció[22], és magaaz implementációmennyire stabil. Ál-
talábana MAC implementációkkernel térbenfutnak, tehátegy kis prog-
ramozásihibakernelpánikot, fagyásteredményezhet.

A kompatibilitásmértékétmegnöveli az, ha a namespace-eket virtualizálni
lehet:akülönböz̋obiztonságiszintekenfutó programokpl különböz̋o /tmpkönyv-
tárathasználnak.A kompatibilitásproblémájaazinterprocessz-komunikációsorán
jön elő mégigenmarkánsan.Itt is gyakransegítheta namespacevirtualizációja,
illetvekemény fejtöréstokozhataz,hogyegy nevezetlenpipe-othogyanértelmez-
zünkamodellkereteiközött.

FontosdologaLinux capabilityrendszerével valóegyüttműködésAz azimp-
lementáció,amely valamelymódonnem számola capabilityk létezésével, sok
problémátokozhat.

Szemponta modellb̋ol „kilógó” információáramlásokkezeléseis. Szükség
lehetarrapl, hogyegy „secret”dokumentumot„public” besorolásúraminősíthes-
sünkvisszaadottesetben.EztáltalábanaClark-WilsonmodellTP-inekmegfelelő
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programokkalszokáselérni.EzeknekaprogramoknakadnakegyMAC_OVERRIDE
capabilityt,ésperszecsakbizonyosfelhasználókfuttathatjákőket.

3.1. RSBAC

Ez az implementáció[8] egy általánoshozzáférésvezérlésikeretrendszer. A tár-
gyalt modellekközül azalábbiakatismeri:

MAC MAC alattgyakranaBell-LaPadulamodelltértjük. Itt is ezvanimplemen-
tálva,méghozzáaDoD változatdinamikuscímkékkel

Privacy Modell Eza Fischer-Hübnerfélemodell[27] mintaimplementációja.

ACL Mint feljebbláttuk,azRSBAC egy állományrendszerfüggetlenACL imp-
lementáció.

A nemtárgyaltmodellekközülpedigazalábbiakat:

� FunctionalControl(FC)

� SecurityInformationModification(SIM)

� MalwareScan(MS)

� File Flags(FF)

� RoleCompatibility(RC)

� Authentification(AUTH)

Az rsbacnagyonpontosan,szépenimplementáljaa modelleket, de kevésfi-
gyelmetfordít a kompatibilitásiárra,hogyegy mármeglévő környezetrea prog-
ramokátírásanélkül lehessena modellt rávarrni. Nemveszifigyelembea capa-
bilityket,nincsnamespacevirtualizációslehet̋osége,ésazunnamedpipe-okmiatt
aMAC modelljecsakerősrendszerbeliváltoztatásokkaltehet̋o használhatóvá.Pl
egyRSBAC-othasználórendszertcsak„rc” shellelsikerültmegfelelőenhasználni[28].

3.2. Medusa

A Medusa[25] ahozzáférésvezérlésta „virtual space”-ekrealapozza.Mindenob-
jektumrendelkezik egy bitmappel,ami megmondjahogyő melyik virtual space-
ekbenvan benne. A processzekezenkívül még három ilyen bitmappelren-
delkeznek,amik megmondják,hogy valamelyprocesszmelyik virtual space-be
írhat,melyikből olvashat,ésmelyik processzekkel végezhetIPC-t. Ezenkívül a
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medusatámogatjaa rendszerhívásokátírásátésa file redirekciót. Érdekestulaj-
donsága,hogyavirtual spacealapjánképes„eltüntetni” állományokat.A Medusa
segítségével bármelyháló modellreépül̋o hozzáférésvezérlésimodellt ki lehet
alakítani,amiheza 32 bit elég. Az lme.linux.hu-n[29] pl egy Bell-LaPadulamo-
dellhezhasonlórendszerkerült kialakításra.Az els̋o példábanbemutatottrend-
szerhezhasonlóanvan kialakítva több sandbox,amelyektöbb helyenegymásba
vannakágyazva. A � operátoráltal adottszabályokata virtual space-eksegít-
ségével tartatjukbe. A downgrade-hezésa címkeváltáshoza TP-k egy-egy bash
instanciasegítségévelvannakmegoldva,amikor is azelindítottprogrammegkapja
azokata jogosultságokat,amikaművelethezkellenek.

Az ezenazelőadásonhasználtlaptoponis egy hasonlórendszerfut.
A medusanagy problémájaaz, hogy még nem kiforrott, gyakrannem azt

csináljaamireaz embera dokumentációalapjánkövetkeztetne,sőt heisenbugok
vannakbenne. Mivel a redirekciókönyvtárakraés symlinkekrenem működik,
valaminta pty-k éspts-eknincsenekkülönlegesenkezelve,elégsokcovert chan-
nel vanazígy felépítettrendszerben.

3.3. LOMA C

A LOMAC[24] egyLow WaterMarkmodellimplementáció,amelynekels̋odleges
szempontjaazhogyakompatibilitásárátcsökkentse.Eztúgyéri el, hogyazimp-
lementációkernelmodulbanvan,ésarendszerhívásokatwrappelimeg,valaminta
modellalkalmazásánálúgyválasztottákmeg amodellbenésaLinuxbantalálható
objektumokhozzárendelését,hogyazminél kevesebbproblémátokozzon.

3.4. MAC

Ez is egy Bell-LaPadulaDoD modell implementáció[30], de csakaz integritás-
cimkéket implementálja,így azáltalakialakítottbiztonságiszintekteljesendisz-
junktak. Viszontjó hálózattalkapcsolatostámogatásavan: pl minden„compart-
mentnek”sajátroutingtáblájavan.

3.5. Egyébmegoldások

Mint azt érezhetjük,a Clark-Wilson modellt aránylag egyszer̋u setuid-ospro-
gramokkalés különlegesuserid-kkel nagyjábólimplementálni[36]. Erre pedig
csaknembármilyenmodelltrá lehethúzni,perszeamodellmegbízhatóságaaTP-
k megbízhatóságátólerősenfügg. ErreS.N.Foley ráépítettegyelméletikeretet[34],
amivel elégsokmodelltlehetimplementálni,ésmegmutatta,hogypl egy kínai fal
modellthogyanlehet[35].
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4. Hálózati alkalmazás

Azokata tűzfalszer̋u eszközöket, amelyekkötelez̋o hozzáférésvezérlésthajtanak
végre,guardnaknevezzük.A Guardokimplementálásávalakövetkez̋o problémák
vannak:

A Bell-LaPadulamodell az írásésolvasásműveletétmellékhatásoknélküli,
atomikusműveletnektekinti. Sajnosazéletnemilyen egyszer̋u, gondoljunkcsak
arra,hogy mi történik akkor amikor http protokollon lekérünkegy oldalt. Ezt a
műveletetmindenkiolvasásnaktartja,mégisazzalkezd̋odik,hogyírunkahálózati
kapcsolatra,ésáltalábannemis keveset.Denézhetjükaztazesetetis, amikor írni
akarunkegy file-t egy ftp szerverre.Amíg eljutunkaddighogya„STOR” paranc-
sotkiadhassuk,többüzenetjön a szervertől, feltöltésközbenfolyamatyosanjön-
nek a TCP csomagjainkvételételismer̋o csomagok,és a tranzakcióvégénan-
nak befejezésételismer̋o feedback. Ezeknekaz „ellenirányú” információáram-
lásoknaka kihasználásával igen nagy sávszélességű, úgynevezettcovert chan-
neleket[31] lehetkialakítani. Most képzeljükel azt az esetet,amikor valaki ezt
a covert channeltarrahasználja,hogy információkatjuttassonki veleegy védett
szerverről, vagy egy magátweb böngész̋onek kiadó programonkeresztülshell
parancsokathajtassonvégrea tűzfal mögöttlévő védettrendszeren.

A másiktipikus problémaaz, amikor egy alkalmazásvalamilyenadatotvár,
példáulegy imapszerveregy felasználóinevet. Deacsúnyagonoszcrackerekúgy
állítják összeafelhasználónevet,hogyazazimapszerverstackjénátcsordulvaegy
általukmegadottprogramotfuttassanakazimapszervernevében[32].

A problématehátaz,hogyazáltalábanvezérlésheztartozónaktekinitettinfor-
mációtfel lehethasználniinformációtovábbítására,ésazáltalábaninformációnak
tekintettinformációtfel lehethasználnivezérlésre.

A mostanábanelterjedtprotokolloknál sajnosezeket a mellékhatásokatnem
lehetkiküszöbölni,desokatlehettenniazokminimalizálásaérdekében.Az els̋o
feladataz adatmegkülönböztetésea vezérlést̋ol, a másodikpediga fennmaradó
covertchannelekminimalizálása.

A covert channelekfelderítéseésminimalizálásaönmagábanis szépfeladat,
mostmaradjunkazadatésvezérlésmegkülönböztetésénekahozzáférésimodellre
gyakorolt hatásánál.

Ha a vezérléstleválasztjukaz adatról,az olvasásés az írás műveletekezd
hasonlítaniarra az eszményképre,amire a Bell-LaPadulamodell épít. Viszont
megjelenikkét új művelet,a vezérlésésa visszajelzés.Ez a két művelet ideális
esetbenadatotnem hordoz,teháta bizalmasságszempontjábólnem kell velük
foglalkozni. Itt a lényeg az integritásbanvan, teháta Biba modellhezhasonló
szabályokmegfelelőnekmutatkoznak.Hamegengedünkdinamikuscímkeképzést
és bevezetjüka DoD integritási címkéket, megkapjuk a következ̋o hozzáférési
modellt:
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� ���@�A����BC�D���<E ahol ) teljesrendezésireláció ����B -en,és � részleges
rendezésireláció ���<E -n.

� !PO-QSR'"%$'&<(T"%U�V ��� &
� !XW EZY\[^]_EZ`Sa "-+.&0(T" � V ��� &
� !XW#bdc ]ea bFf6"-+.&0(T" � V ��� &
� ! Bhg QSRi(T" � V �����j��� & � ! B%g QSRH"-+.& � "5!XW EZY\[^]_EZ`Sa "-+.& � !XW#bdc ]ea bFfH"-+.&;&
�Tk'l:�nm ( �o� U�V ����������� k6l:�nm "-+ � $6& � "-!XO_QSRH"5$6& � !XW#bFc ]_a bFf'"5+.&;&

ha:
!XW#bdc ]ea bFf6"-+.&0)�!PO_QSR6"5$6&
�TpikHq5rFl ( �o� U�V ����������� pikHq5rFl "-+ � $6& � "5!XW EZY\[^]_EZ`Sa "5+H& � !XO_QSR'"%$'&8&

ha:
!XW EZY\[^]_EZ`Sa "-+.&0/�!XO_QSRH"5$6&
��w $.x rdk $Hyz( �o� U�V �����j���{� w $.x rdk $Hy8"5+ � $'& � "-!|W E}Y~[^]-EZ`Sa "5+.& � !XO_QSRH"5$6&;&

ha:
!XW EZY\[^]_EZ`Sa "-+.&0/�!XO_QSRH"5$6&
�o�4l:l:m � ��w\� ( �o� U�V ����������� �?l:l:m � �nw\� "-+ � $6& � "5!PO_QSR6"5$6& � !XW#bFc ]_a bFfH"-+.&;&

ha:
!XW#bdc ]ea bFf6"-+.&0)�!PO_QSR6"5$6&

A fenti modell rövidenaztmondja,hogya controlésa feedbackműveleteket
úgy értelmezzük,mintha az adatáramláspontosanaz ellenkez̋o irányba folyna
mint amerreténylegesenmegy a vezérl̋oinformáció,vagy másképpenkifejezve:
azírásésolvasásműveletekreaBell-LaPadula,avezérlésésfeedbackműveletekre
a Bibamodelltalkalmazzuk.

Az hogy adottesetbenmi számítadatnakésmi vezérlésnek,az applikációs
proxy feladataeldönteni.Mint láttuk, eznemtriviális, alkalmazásfügg̋o feladat.
Ehhezkell egy olyanapparátus,amelyjelenleg csakaZorp[14] tűzfalszoftverben
van.

A modell érdekes tulajdonsága,hogy mindig szubjektum-objektumkapcso-
latról beszél,nohaaz interprocesszkommunikációbana szubjektum-szubjektum
kapcsolata szokásos.Szubjektumnakmindig a kezdeményez̋o hálózatientitást
értelmezzük,objektumnakpedigazt a hálózatientitást,amely felé a tranzakció
kezdeményez̋odött.Ezekaszerepekelméletbenegy összetettebbtranzakciósorán
megfordulhatnak,eza modellt nembefolyásolja.Példakénttekintsükazta tran-
zakciórészletet,amikor egy ftp szerverrejelentkezünkbe:
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user ftp
331 Anonymous login ok, send your complete e-mail address as password.

Az els̋o sor egy control operáció,tehátcsakakkor engedélyezett,ha az ftp
kliens „magasabbvagy egyenl̋o” mint a szerver. A másodiksor egy feedback,
tehátakkor engedélyezetthaa szerver magasabbvagyegyenl̋o. (Ezt a proxy úgy
oldja meg, hogy nem az eredeti,hanemegy szabvány üzenetetküld.) Viszont
haa másodiksortúgy értelmezzükhogya szerver volt a szubjektum,ésa kliens
azobjektum,akkor ezegy controloperáció,tehátcsakakkor engedélyezett,haa
szervermagasabbvagyegyenl̋o. Tehátahelyzetugyanaz.

5. Összefoglalás

Áttekintettüka legfontosabbhozzáférésvezérlésimodelleket,azoktulajdonságait.
Megnéztük,hogymelyik modellnekmilyenLinuxosimplementációjavan.Végül
bemutattunkegyhozzáférésvezérlésimodellt,amelyahálózatiforgalomszabályo-
zássalkapcsolatosproblémákatpróbáljameg kezelni[14].

Hivatkozások

[1] Madách:azembertragédiája(http://www.mek.iif.hu/porta/szint/human/szepirod/
magyar/madach/tragedia/)

[2] Az igaziprogramozó(http://www.date.hu/zsguthy/humor/igazi.htm)

[3] Brian W. Kernighanand Rob Pike: The Unix ProgrammingEnvironment
PrenticeHall, Inc., 1984.ISBN 0-13-937681-X(paperback),0-13-937699-2
(hardback).

[4] Trusted unix working group (trusix) rationale for selecting accesscon-
trol list features for the unix (r) system (http://www.radium.ncsc.mil/
tpep/library/rainbow/NCSC-TG-020-A.txt)

[5] ExtendedattributesandACL for Linux (http://acl.bestbits.at)

[6] XFS:A high-performance journaling file system (http://oss.sgi.com/
projects/xfs/)

[7] Trusteesproject(http://www.braysystems.com/linux/trustees-dw.mhtml)

[8] RuleSetBasedAccessControl(RSBAC) for Linux (http://wwwrsbac.de/)

51



LME LINUX 2000KONFERENCIA

[9] W.Z. Venema, „TCP WRAPPER, network monitoring, accesscontrol
and booby traps”, UNIX Security Symposium III Proceedings(Balti-
more),September1992.(ftp://ftp.porcupine.org/pub/security/tcp_wrapper.psZ
ftp://ftp.porcupine.org/pub/security/tcp_wrappers_7.6.tar.gz)
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