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Egyregyakrabbanhallhatunkszámítógépesrendszerekellenelkövetettgonosztet-
tekről. Ezeknekaz akcióknaka célja leggyakrabbanaz erőfitogtatás,néhatilta-
kozásesetleg rosszindulat.Egyazonbanbiztos:ahogyegyrefontosabbaklesznek
számítógépesrendszerek,úgyválnakegyreinkábbegy-egy szervezetvagyember
Achilles-sarkává.
A rendszerekgyakranesnekáldozatáulbels̋o embervagy szervezetakciójának.
Ha a támadókazellopni vagymegsemmisíteniszándékozott információkhozle-
gálisanhozzáférhetnek,akkor a támadásmegakadályozásaszintelehetetlen.Haa
megtámadniszándékozotti rendszerheza támadóknakhozzáférésevanugyan,de
nemelégmagasszint̋u, akkor beszélhetünklokális (számítógépenvagyhálózaton
belüli) támadásról.Tételezzükfel, hogya számítógéphezjogosanhozzáfér̋o fel-
használókjóindulatúak.Ebbenazesetbena támadóka rendszerta számítógépes
hálózatonkeresztüligyekeznekhatalmukbakeríteni.
Hogyanlehetséges,hogyegy nagyenergiával felállított rendszertámadható?Ho-
gyankerülhetneka programokbaolyanhibák,melyeka teljesrendszerkompro-
mittálódásáhozvezethetnek?Mi a tűzfal ésmi ellenvéd? Mire kell figyelni egy
szerver telepítésénél?Ezekreakérdésekrekísérelmeg választadniezazelőadás.

A felvetetttémákata következ̋o kérdésköröktárgyalásánkeresztüljárjakörül:

� A tipikusbiztonságotveszélyeztet̋o programozásihibák

– Nyelvspecifikusprogramozásihibák

– Nyelvfüggetlenprogramozásihibák

� A számítógépeshálózatokról

– ahálózatfelépítése

– alacsony szint̋u támadások
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– aTCP/IPprotokoll biztonságikérdései

� A támadásokfajtái éseszközei

– félrevezetés(socialengineering)

– lehallgatás(sniffing)

– címhamisítás(spoofing)

– portscan

– bruteforce

– exploit-ok

– DoS,DDoS

� A vég

– várhatómaradványok

– Újratelepítés

� Megelőzés

– szolgáltatásoksz̋urése

– anaplókszerepe

– csomagsz̋urő

– folyamatosfrissítés

– wrapper-ek

– alkalmazástűzfalak
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