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2000.szeptembe??.

Egyregyakrabbarallhatunkszamitogépeendszerekllenelkdvetettgonosztet-
tekrdl. Ezeknekaz akcidknaka céljaleggyakrabbaraz ertfitogtatas néhatilta-
kozéasesetlg rosszindulatEgy azonbarbiztos: ahogyegyrefontosabbalkesznek
szamitogépeendszerekygy valnakegyreinkabbegy-egy szenezetvagyember
Achilles-sarkava.

A rendszerelgyakranesnekaldozatiulbeld embervagy szenezetakcidjanak.
Ha a tdmaddkaz ellopni vagy megsemmisitenszandékzottinformaciokhozle-
galisanhozzaférhetnelgkkor atAmadasnegakadalyozasszintelehetetlenHaa
megtamadniszandékzotti rendszerhea tdmadoknakhozzaféréseanugyan,de
nemelégmagasszintl, akkor beszélhetinlokalis (szamitogépewmagyhal6zaton
bellli) tamadasrol Tételezziikel, hogy a szamitégéphepgosanhozzaféo fel-
hasznal6koéindulatiak. Ebbenaz esetbera tamaddka rendszera szamitégépes
hal6zatorkeresztiigyekeznekhatalmukbaeriteni.
Hogyanlehetségediogy egy nagyenegiaval felallitott rendszetamadhatéMHo-
gyankerulhetneka programokbablyan hibak, melyeka teljesrendszekompro-
mittalddasahoxezethetnek™i atlizfal ésmi ellenvéd? Mire kell figyelni egy
szenertelepitésénélEzekrea kérdésekrisérelmey valasztadniezazelbadas.

A felvetetttémakaia kdvetkezd kérdéskorokamyalasarkeresztijarja korul:
e A tipikus biztonsagotveszélyeztét programozashibak

— Nyelvspecifikugprogramozadhibak

— Nyelvfliggetlenprogramozashibak
e A szamitogépebkalozatokrol

— ahaldzatfelépitése

— alacson szinti tAmadasok
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— aTCP/IPprotokoll biztonsagkérdései
e A tamadasoKajtai éseszkozei

— félrevezetégsocialengineering)
— lehallgatagsniffing)

— cimhamisitagspoofing)

— portscan

— bruteforce

— exploit-ok

— DoS,DDoS

e AVég

— varhatémaradvagiok
— Ujratelepités

e Megeldzés

— szolgaltatasokirése
— anaplékszerepe

— csomagsiro

— folyamatodfrissités

— wrapperek
alkalmazasizfalak
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